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1. Abrechnung

a. Krankenkassendateninderung Monat 03/2025:
Neue eGK der Bundespolizei ab dem 01.04.2025

Die Bundespolizei flihrt zum 01.04.2025 zusatzlich die elektronische Ge- » Auskiinfte erteilt:
sundheitskarte (eGK) ein. Servicehotline
. . .. Krankenkassenstammdaten
Die zugehorige Kostentragernummer lautet: 904128701900
0511 | 8405-470
Diese Kostentragernummer ist im Bundeseinheitlichen Kassenverzeichnis ab

dem 2. Quartal 2025 enthalten.

Bitte beachten Sie, dass die bisherige Krankenversichertenkarte (KVK) mit
der Kostentragernummer 9 04 36 0039 7 00 weiterhin giiltig bleibt.

Ab dem 01.04.2025 kdnnen sich die Versicherten der Bundespolizei sowohl
mit einer KVK als auch mit einer eGK ausweisen.

b. Neuer telefonischer Service der AOK Niedersachsen fiir Praxisteams
und Versicherte

Die Serviceteams der AOK Niedersachsen sind klinftig zentral organisiert. Auskiinfte erteilt:
Die Kontaktdaten finden Sie im Mitgliederportal unter dem Menipunkt Servicehotline
»Abrechnungshinweise/Hinweise”. Krankenkassenstammdaten

0511 | 8405-470

~

2. HVM

Schlussabrechnung fiir das Jahr 2024 und
vorlaufige HVM-Fallwerte fiir das Jahr 2025

Anfang April 2025 erhalten Sie den endgitiltigen Jahreshonorarbescheid Auskiinfte erteilen:

~

(JHB) flir das Jahr 2024. Dieser wird keine endgiiltigen HVM-Fallwerte aus- Arend Baumfalk 0511 | 8405-242
weisen, da alle Leistungen ungekiirzt nach Einzelleistungsvergitung vergi- Barbara Hertrampf 0511 | 8405-280
tet werden kénnen. Dies gilt fir alle Budgettopfe (KCH/KBR/PAR und KFO)

und fur alle Krankenkassen (Primarkassen und Ersatzkassen), obwohl sich Auskiinfte zur HYM-Anwendung
bei den Primarkassen in beiden Budgettopfen fiir das Jahr 2024 Budget- erteilt:

Uberschreitungen bei jeweils vier von flinf Kassenarten (AOK, BKK, IKK, Hotline HVM-Fragen

SVLFG, KNAPPSCHAFT) ergeben haben. 0511 | 8405-440

Die Einzelleistungsvergiitung im Ersatzkassenbereich (vdek) wurde in den
Budgettopfen KCH/KBR/PAR und KFO auf Grundlage der fiir das Jahr 2024
vereinbarten Gesamtverglitungsregelungen erreicht.

Die Einzelleistungsverglitung im Primarkassenbereich wurde in beiden vor-
genannten Budgettopfen trotz Budgetiiberschreitung durch einmalige Son-
dereffekte bei den sonstigen Zu- und Abfllissen zur Honorarverteilungsmen-
ge (vgl. § 1 Abs. 4 ff. HVM) moglich. Die damit erreichten positiven Effekte
beschranken sich daher voraussichtlich auf das Honorarjahr 2024 und kon-
nen nicht ohne Weiteres auf das Jahr 2025 lbertragen werden.
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Die KZVN erstellt in Kiirze eine Prognose zur Uberpriifung und ggf. Anpassung
der vorldufigen HVM-Fallwerte fir das Jahr 2025. Sobald der Vorstand eine
Entscheidung trifft, informiert die KZVN Sie hiertiber. Bis dahin gelten

folgende vorlaufige HYM-Fallwerte:

Fallwert KCH KCH KCH neu KBR
vorlaufig
BEMA-Teil 1 1 1 2
mind. 1 x aus
Allg.-ZA MKG/Oralch. KFO-FZA K1 - K4 oder
K6 oder UP3
Basis 1,0-facher 1,6-facher 0,35-facher 1,0-facher
KCH/KBR KCH/KBR KCH/KBR KCH/KBR
il 130 € 208 € 46 € 130 €
kassen
iz 145 € 232 € 51€ 145 €
kassen
Fallwert PAR PAR PAR KFO KFO
vorlaufig
BEMA-Teil 4 4 4 3 3
mind ohne
mit AIT mit AIT 1 aus mit 119/120
bis 14 x ab 15 x UPTe/f 119/120 plus
7a/7aD
Basis 2,0-facher | 4,0-facher | 1,0-facher | 1,0-facher | 0,3-facher
KCH/KBR | KCH/KBR | KCH/KBR KFO KFO
il 260 € 520 € 130 € 160 € 48 €
kassen
A 290 € 580 € 145 € 180 € 54€
kassen

Weitere Details sowie Abrechnungsbeispiele finden Sie im ,,Merkblatt zum
HVM auf Fallwertbasis ab 01.01.2025“ im Mitgliederportal unserer KZVN-
Website unter dem Menupunkt ,Vertrage/HVM*.

3. Finanzen

Jahrliche Abschlagsneuberechnung fiir KCH und KFO im Mai 2025

In 2025 kann die jahrliche Abschlagsneuberechnung nicht wie in der Vergan-
genheit bereits im April, sondern erst im Mai (Zahlungstermin 05.06.2025)
stattfinden.

Hintergrund ist der geringe Liquiditatsspielraum der KZVN aufgrund des ge-
setzlich neu geregelten Darlehensaufnahmeverbotes fur KZVen (§ 78 Abs. 5
Satz 2i.V. m. § 220 Abs. 1 Satz 2 SGB V).

Bei der jahrlichen Abschlagsneuberechnung fur die vertragszahnarztlichen
Praxen ist auf die zu erwartende Honorarzuteilung fiir das laufende Hono-
rarjahr abzustellen. Da die Vertragspunktwerte jahrlich angepasst werden,

» Auskiinfte erteilt:

Ricarda Schluchtmann

0511 | 8405-310
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ergeben sich in der Regel bei der Abschlagsneuberechnung héhere Ab-
schlagszahlungen. Dies ist ebenfalls der Fall, wenn die prognostizierten
HVM-Fallwerte angehoben werden konnen oder sich das Abrechnungsvo-
lumen einzelner Praxen innerhalb ihrer praxisbezogenen HVM-Grenzwerte
im Vorjahr erhéht hat.

Voraussetzung fir die Auszahlung héherer Abschlagszahlungen an die ver-
tragszahnarztlichen Praxen ist die vorherige Anpassung der kassenseitigen
Abschlagszahlungen an die KZVN. In 2025 ist eine solche Anpassung frihe-
stens mit Wirkung ab Mai 2025 moglich.

Nahere Erlauterungen zu der jahrlichen Abschlagsneuberechnung finden Sie
in den Zahlungsrichtlinien (Fach 5.2 der Vertragsmappe).

4. Vertragliches

a. Formblatt im KFO-Gutachterverfahren

Im Rahmen der kieferorthopadischen Gutachterverfahren kommt es immer » Auskiinfte erteilt:

wieder vor, dass die kieferorthopadischen Praxen die an die Gutachterin/ Servicehotline fiir Vertragsfragen
den Gutachter zu Gbersendenden Unterlagen nicht vollstdndig einreichen. 0511 | 8405-206

Dies fuhrt zu zusatzlichem Aufwand und zeitlichen Verzogerungen, weil Un-

terlagen nachgefordert werden missen.

Um die Arbeit der Gutachtenden zu unterstitzen, aber auch den Aufwand
fur die betroffenen Kieferorthopadinnen und Kieferorthopaden zu reduzie-
ren, stellt die KZVN nunmehr ein Formblatt zur Verfiigung, aus dem sich er-
gibt, welche zahnarztlichen Unterlagen zu (ibersenden sind. Das Formblatt
ist in Form einer Checkliste gestaltet, auf der eingetragen und angekreuzt
werden kann, welche zahnarztlichen Unterlagen an die Gutachtenden ge-
sandt werden.

Dieses Formblatt kann dann anstelle eines Anschreibens an die Gutachten-
den mit den zahnarztlichen Unterlagen mitgesandt werden, sodass ein se-
parates Anschreiben an die Gutachtenden nicht mehr von der einzelnen
Praxis entworfen werden muss. So fiihrt die Verwendung des Formblattes zu
einer besseren Ubersicht, beschleunigt die Sachverhaltsaufklarung im Gut-
achterverfahren und reduziert den Verwaltungsaufwand fir die kieferortho-
padischen Praxen und die Gutachtenden gleichermaRen.

Wir mochten Sie daher bitten, zukiinftig dieses Formblatt zu benutzen.

Das Formblatt finden Sie auf dem KZVN-Portal unter ,,Gutachterwesen - For-
mulare/Vordrucke” unter der Bezeichnung ,,Formblatt fir KFO-Gutachten”,

b. Informationen zu dem Schmerzmittel Metamizol

Im Rahmen der Zahnheilkunde wird u. a. auch das Analgetikum Metamizol » Auskiinfte erteilt:
verordnet. Servicehotline fiir Vertragsfragen

0511 | 8405-206
Das Bundesinstitut fiir Arzneimittel und Medizinprodukte (BfArM) hat aktu- I

ell einen Rote-Hand-Brief zu Metamizol herausgegeben. Patienten, die mit
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Metamizol behandelt werden, missen lGber bestimmte Frithsymptome, die
auf eine Agranulozytose hindeuten kénnen, informiert werden, damit diese
die Einnahme von Metamizol umgehend einstellen und einen Arzt aufsu-
chen, falls die Symptome auftreten. Die Patienten sind auch darauf hinzu-
weisen, dass die Symptome auch erst wahrend der bereits laufenden Be-
handlung oder kurz nach dem Behandlungsende auftreten kdnnen.

Die genauen Informationen lber die Symptome und den Rote-Hand-Brief zu
Metamizol finden Sie auf der Webseite der Bundeszahnarztekammer unter:

https://www.bzaek.de/fileadmin/PDFs/za/AKZ/Rote%20Hand%20Briefe/rhb-
metamizol_2024.pdf

c.  Aktualisierung Vertragsmappe

» Auskiinfte erteilt:
Fach-Nr. Inhalt Giltig ab
Servicehotline fiir Vertragsfragen
3.1.1. Satzung der KZV Niedersachsen 17.03.2025 0511 | 8405-206
3.1.2. Disziplinarordnung der KZV Niedersachsen 17.03.2025

Hinweis zu Fach 3.1.1.:
Die Links zu den Fundstellen fiir Bekanntmachungen der KZVN im Internet in der Anlage 3 der

Satzung haben sich gedndert

Die aktuelle Fassung der Vertragsmappe ist unter www.kzvn.de im Mitgliederportal unter
dem Menlpunkt ,Vertrdge/Vertragsmappe” eingestellt.
Die neuen oder gednderten Regelwerke kdnnen auf Anforderung im Einzelfall in Papierform

zur Verfligung gestellt werden.

5. Telematik (Tl) & Informationstechnologie (IT)

a. Abrechnungsmodule fiir die DTA-Abrechnung aller Leistungsbereiche

In lhrer Praxissoftware sind folgende Versionen der Abrechnungsmodule zu » Auskiinfte erteilt:
verwenden: Servicehotline Mitgliederportal/

Telematik 0511 | 8405-395
Quartalsabrechnungen

Abrechnungsart Version Giiltig

KCH-Abrechnungsmodul 6.1 bis 1/2025
6.2 ab 11/2025

KFO-Abrechnungsmodul 6.4 bis 1/2025
6.5 ab 11/2025
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Monatsabrechnungen

Abrechnungsart Version Glltig
KBR-Abrechnungsmodul 5.6 bis 03/2025
5.7 ab 04/2025
PAR-Abrechnungsmodul 5.1 bis 03/2025
5.2 ab 04/2025
ZE-Abrechnungsmodul 7.0 bis 03/2025
7.1 ab 04/2025

Die KZBV stellt zum Thema Praxissoftware-Module weitere Informationen
zur Verfligung. Diese sind unter folgendem Link zu erreichen:

https://www.kzbv.de/programmmodule.144.de.html

b. Datenschutz und Haftung in der Telematikinfrastruktur > Anlage

Durch den Chaos Computer Club (CCC) sind im Dezember letzten Jahres
Angriffsszenarien auf die Telematikinfrastruktur (TI) bekannt geworden.
Eine potentielle Sicherheitsliicke der ,,ePA fir alle” wurde aufgezeigt.

» Auskinfte erteilt:
Servicehotline Mitgliederportal/
Telematik 0511 | 8405-395

In der Zwischenzeit wurden durch die gematik in Zusammenarbeit mit dem

Bundesamt fir Sicherheit in der Informationstechnik (BSI) bereits erste

Malnahmen entwickelt und umgesetzt, welche die Sicherheitsliicken

schliefSen sollen. Im Focus steht allerdings auch ein moglicher Missbrauch

von in den Zahnarztpraxen genutzten TI-Komponenten, wie Konnektor, Kar-

tenterminals sowie den darin genutzten Karten, insbesondere den Praxisaus-

weisen (SMC-B).

Die KZBV hat zu dem Thema eine Praxisinformation erstellt, die Sie im An-
hang dieses Rundschreibens finden.

Sofern die Leistungserbringer die zugelassenen Komponenten der Tl be-
stimmungsgemal verwenden, schlieRt die gematik eine Haftung bei einem
Missbrauch aus. Voraussetzung dafiir ist aber die Aufstellung und der Be-
trieb der Komponenten unter Berlicksichtigung der in den Betriebshandbii-
chern beschriebenen folgenden Anforderungen:

Konnektor:

e nur mit aktuell zugelassenen Firmware-Versionen betreiben

e  verfligbare Firmware-Updates des Konnektor-Herstellers unmittelbar
installieren

o an einem sicheren/geschiitzten Ort aufstellen

e  AGBs und besondere Geschaftsbedingungen des Vertriebspartners
beachten

e Rickgabe / Entsorgung: Konnektoren und eHealth-Kartenterminals
zwingend an den Hersteller/Vertriebspartner zuriickgeben
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o Rickgabe ausschlielRlich Gber die ,,sichere Lieferkette” gemalk DSGVO
organisieren. Riickgabe ggf. eigenstandig veranlassen

e  Gerate in keinem Fall auf Verkaufsplattformen weiterverkaufen

o Ubernahmevertrige ausschlieRlich mit TI-Vertriebspartnern schlieBen

Praxisausweis (SMC-B)/Zahnarztausweis (eHBA):

o nach dem Ende der Zertifikatsglltigkeit unbrauchbar machen (den Chip
der Karte in mehrere kleine Stilicke zerschneiden)

e  bei Aufgabe der vertragszahnarztlichen Tatigkeit muss die Sperrung der
SMC-B veranlasst werden (bei KZV Niedersachsen oder Kartenanbieter)

o HBA am Ende der Praxis-Sprechzeit aus dem eHealth-Kartenterminal
entnehmen und an einem sicheren/geschiitzten Ort aufbewahren

. PIN und PUK geheim halten, nicht zusammen mit den Karten aufbe-
wahren

eHealth-Kartenterminal:

o BSI-Siegel auf den Kartenslots fiir SMC-B und gSMC-KT aufbringen
e verfligbare Updates unmittelbar installieren

. an einem sicheren/geschutzten Ort aufstellen

e  Riickgabe und Entsorgung: siehe Ausfiihrungen zu Konnektor

KIM-Fachdienst:
e  Updates unmittelbar nach Verfligbarkeit installieren
Passworter:

e  sicher verwahren
e nur autorisierten Mitarbeitern zur Verfligung stellen
o nach Ausscheiden eines Mitarbeiters neu vergeben

Im gematik Fachportal ist eine Ubersicht zum Thema Installation der Tl unter
dem folgenden Link auffindbar:

https://fachportal.gematik.de/informationen-fuer/leistungserbringer

Die vorgenannten MalRnahmen gelten im Rahmen der Telematikinfrastruk-
tur.

Fiir das Gibrige Praxisnetzwerk gilt zusatzlich die IT-Sicherheitsrichtlinie.
Beachten Sie auch die Anforderungen, die im Leitfaden zum Thema Daten-
schutz und IT-Sicherheit in der Zahnarztpraxis beschrieben sind.

Hinweise zur IT-Sicherheitsrichtlinie und den Leitfaden finden Sie auf der
KZBV-Webseite:

https://www.kzbv.de/datenschutz-und-it-sicherheit-in-der.91.de.html
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6. Service

a. KZVN-Website — Neues digitales Angebot fiir “Young Professionals”

Auskiinfte erteilt:

~

Die Sicherstellung der zahnarztlichen Versorgung ist im Flachenland Nie-

dersachsen ein gewichtiges Thema. Insofern hat auch die gezielte und frih- Elke Steenblock-Dralle
zeitige Ansprache des zahnmedizinischen Nachwuchses einen hohen Stel- 0511 | 8405-430
lenwert. Max Rosenbaum

. . N - . " 0511 | 8405-285
Mit unserem neuen Online-Angebot moéchten wir die ,Young Professionals !

friihzeitig an die Hand nehmen, sie mit fundierten Informationen versorgen
und auf dem Weg in die eigene Praxis aktiv begleiten.

Die gut strukturierten Themen auf der Site, verstandlich formulierte Fachin-
formationen, aber auch Checklisten u. a. rund um das Thema ,,Zulassung”
bieten eine gute Hilfestellung fiir den Berufsnachwuchs. Auch Veranstal-
tungshinweise rund um den Berufseinstieg und die Niederlassung sind dort
abrufbar. Last but not least: Wer den personlichen bzw. telefonischen Kon-
takt sucht, findet natirlich die Durchwahlen der zustéandigen Mitarbeiten-
den in der KZVN.

https://www.kzvn.de/young-professionals

Reinschauen lohnt sich!

b. KZVN-Fortbildungen
Abrechnung, Dokumentation & Datenschutz im Fokus

Bleiben Sie auf dem neuesten Stand! In unseren KZVN-Fortbildungen im » Auskiinfte erteilt:
Marz und April 2025 bringen wir Sie gezielt auf Kurs: Team der Fortbildungsorganisation

. . . 0511 | 8405-233/-305
Abrechnung — sicher, effizient, korrekt. Dokumentation und Datenschutz — I /

praxisnah, rechtssicher, verstandlich.

Nutzen Sie die Gelegenheit, Ihr Wissen aufzufrischen und sich auf kommen-
de Herausforderungen optimal vorzubereiten.
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Freuen Sie sich auf interessante und praxisnahe Seminare zu folgenden
Themen:

o Basiskurs fur ZE-Festzuschisse
Teil 1 am Mittwoch, 19.03.2025
Teil 2 am Samstag, 22.03.2025

e  Dokumentation und Datenschutz (mit ePA)
am Samstag, 29.03.2025

e  PAR-Richtlinie aktuell — kompakt und auf den Punkt
Onlineseminar am Mittwoch, 16.04.2025

Bitte beachten Sie: Einige Kurse sind erfahrungsgemald schnell ausgebucht
—sichern Sie sich daher friihzeitig lhren Platz!

Sie finden alle Informationen rund um unsere KZVN-Fortbildungen sowie die
Moglichkeit zur Online-Anmeldung auf unserer KZVN-Website unter dem
Menipunkt ,,Fortbildungen® Ein Log-In ist hier nicht erforderlich.

Wir freuen uns darauf, Sie bei einer unserer Fortbildungen begriiSen zu
dirfen und gemeinsam mit Ihnen neue Perspektiven zu eréffnen!

c. Tagungswochenende fiir den zahnarztlichen Berufsweg
am Freitag, 25.04. und Samstag, 26.04.2025

Jedes Jahr im Friihjahr 6ffnen wir an einem Wochenende unsere Hauser » Auskiinfte erteilt:
speziell flr die Zahnarztinnen und Zahnarzte, die neu in den Beruf einstei- Team der Fortbildungsorganisation
gen wollen. 0511 | 8405-233/-305

Es werden viele interessante Kurzvortrage in entspannter Atmosphare und
die Moglichkeit zum kollegialen Informationsaustausch angeboten.

Bitte reichen Sie diese Einladung an lhre Assistenzzahnarztinnen und Assi-
stenzzahnarzte sowie an Ihre angestellten Zahnarztinnen und Zahnarzte
weiter.

Die komplette Einladung zum Tagungswochenende fir den zahnarztlichen
Berufsweg finden Sie auch auf unserer KZVN-Website unter dem Men-
punkt ,Fortbildungen®. Melden Sie sich jetzt an!

Bei Fragen oder Anregungen steht lhnen das Team der Fortbildungsorgani-
sation gerne zur Verfligung.

Freundliche GriiRe

Dr. Jirgen Hadenfeldt Dr. Carsten Vollmer Silke Lange
Vorsitzender des Stellv. Vorsitzender des Mitglied des
Vorstandes Vorstandes Vorstandes
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CCC-Warnung zur ePA: Hinweise fiir Zahnarztpraxen

Ende Dezember hat der Chaos Computer Club (CCC) eine potentielle Sicherheitsliicke der ePA fiir
alle demonstriert. In der Zwischenzeit wurden durch die gematik in Zusammenarbeit mit dem
Bundesamt fur Sicherheit in der Informationstechnik (BSI) bereits MaBnahmen entwickelt und
erste MaBnahmen umgesetzt, welche die Sicherheitsliicken schlieRen sollen. Allerdings hat der
CCC auch Punkte aufgezeigt, die von den Praxen selbst beriicksichtigt werden miissen. Was
Zahnarztpraxen tun kénnen, zeigt dieser Uberblick.

Grundlage des Angriffs waren zwei verschiedene Angriffsvektoren. Zum einen ein freigeschalteter Praxis-
ausweis (SMC-B) inklusive PIN plus selbst beschaffter TI-Zugangstechnik und zum anderen der vollstédn-
dige Zugang zur IT einer Praxis. Die SMC-B konnten sich die Sicherheitsforscher des CCC iiber den Ge-
brauchtmarkt von eHealth-Kartenterminals beschaffen (mit aufgeklebter PIN der SMC-B), wahrend sie
sich den Zugang zur Praxis-IT (inkl. aller Zugangsdaten) durch ein vorgetduschtes Angebot von IT-Dienst-
leistungen erschleichen konnten.

Die Sicherheitsforscher hatten damit grundsatzlich die Moglichkeit, die Telematik-ldentitdt und die
Konnektor-Schnittstelle der angegriffenen Praxis zu nutzen und somit auf die ePA-Akten zuzugreifen, fir
die eine ePA-Befugnis fiir die Telematik-ID der verwendeten SMC-B eingestellt worden ist. Davon waren
alle Versicherten mit ePA betroffen gewesen, die in den letzten 90 Tagen in der angegriffenen Praxis vor-
stellig geworden sind oder die Praxis tiber ihre ePA-App fiir den Zugriff berechtigt haben.

Mit der Beachtung bestehender Vorgaben und einiger Grundregeln kdnnen Zahnarztpraxen das Risiko,
Opfer des gezeigten Sicherheitsvorfalls zu werden und damit potentielle Angriffe auf Patientendaten zu
ermoglichen, wirksam reduzieren.

Vor allem der regelkonforme Umgang mit der SMC-B und das Bewusstsein fir die Gefahren von Social
Engineering kdnnen helfen, Gefahren abzuwenden.

Die SMC-B ist als praxisbezogene Smartcard eine Sicherheitsmodulkarte und reprasentiert mit ihren
Schliisseln und Zertifikaten die Praxis in der Telematikinfrastruktur (T1). Die SMC-B weist somit die Identi-
tat der Praxis in der Tl nach und gewahrt ihr Zugriff auf medizinische Daten in der TI. Daraus folgt, dass
der Verkauf oder Verlust der SMC-B die Gefahr birgt, dass Unbefugte den Ausweis nutzen, um unter der
Identitat der Praxis Zugang zur Tl und zu den dort gespeicherten Daten zu erhalten. Zu beachten ist au-
Berdem, dass zum Beispiel Zugriffe auf die ePA protokolliert werden und damit der jeweiligen Praxis an-
hand der verwendeten SMC-B zugeordnet werden konnen.

Eine SMC-B darf aus diesem Grund unter keinen Umstanden verkauft werden. Sollte (was nicht zu emp-
fehlen ist) ein eHealth-Kartenterminal verkauft werden, muss unbedingt darauf geachtet werden, dass
die SMC-B nicht mehr steckt. Vorsicht: Die SMC-B ist leicht mit der (unkritischen) Geratekarte des Karten-
terminals zu verwechseln. Wo welche Karte im Kartenterminal steckt, kann der Betriebsanleitung des je-
weiligen Gerats entnommen werden.

Der Schutz der zugehorigen PIN ist eine weitere wichtige MaRnahme, um eine missbrauchliche Nutzung
der SMC-B zu verhindern. Auf keinen Fall darf die PIN auf die Karte oder das Kartenterminal geschrieben
oder ungeschiitzt aufbewahrt werden!
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Die wichtigste Grundregel fir die Nutzung der SMC-B ist: Die Karte darf nicht in die Hande unbefugter
Dritter gelangen und die dazugehérige PIN muss sicher aufbewahrt werden. Andernfalls besteht die Ge-
fahr, dass Angreifer unter Nutzung der Identitat der Praxis auf medizinische Daten in der Tl zugreifen und
damit hohen Schaden anrichten. Weitere Regeln fiir die Nutzung der SMC-B sind:

e Persénliche Verantwortung: Verantwortlich fiir die Nutzung ist der Inhaber. Inhaber eines Praxis-
ausweises ist die Praxis selbst. Davon zu unterscheiden ist der Kartenverantwortliche, der fiir die
Einhaltung der Sicherheitsvorgaben verantwortlich ist.

e Unbefugten Einsatz verhindern: Der Kartenverantwortliche muss die notwendigen Vorsichts-
malRnahmen ergreifen, um einen unbefugten Einsatz der SMC-B zu verhindern. Dazu zdhlt u. a.
die Verwaltung und der Schutz der Zugangsdaten der SMC-B (PIN und PUK).

o Beschrdnkte Nutzung: Die Nutzung der SMC-B ist auf die Orte beschrankt, die sich aus der Zulas-
sung bzw. Ermdchtigung ergeben.

e Dokumentation der Nutzung: Verfiigt der Inhaber iiber mehrere SMC-Bs, ist er zur Dokumenta-
tion des jeweiligen Einsatzortes verpflichtet. Gleiches gilt, wenn der Praxisausweis an mehreren
Praxisstandorten eingesetzt wird.

e Sperrung: Der Karteninhaber ist zudem verpflichtet, den Verlust der SMC-B bei der zustandigen
KZV anzuzeigen und die SMC-B Uber die Sperr-Hotline des Anbieters sperren zu lassen oder die
KZV mit der Sperrung zu beauftragen. Bei einer Praxisaufgabe wird die Sperrung im Rahmen von
definierten Prozessen und Vorgaben durch die KZV vorgenommen.

Fiir den Zugang zur Praxis-IT haben die Sicherheitsforscher des CCC das Vertrauen eines Praxismitarbeiters
ausgenutzt, um ihn gezielt zu manipulieren. Dieses sogenannte Social Engineering ist kein spezielles TI-
Thema, sondern findet heute grundsatzlich im Kontext von digitalem Betrug im Internet statt. Die be-
kannteste Form von Social Engineering ist das Phishing, also das Sammeln von Passwortern durch echt
wirkende E-Mails.

Bei Angriffen mittels Social Engineering tauschen die Tater das Opfer tiber ihre Identitat und ihre Absich-
ten. Im konkreten Fall haben sich die Sicherheitsforscher des CCC als angeblicher IT-Dienstleister ausge-
geben. Unter dem Vorwand, ein vermeintliches Sicherheitsproblem mittels Remote-Zugriffs zu 16sen, wur-
den Zugangsdaten und Passworter erfragt. Das Opfer handelte im Glauben, das Richtige zu tun, und han-
digte die Daten aus. Dadurch gelangten die Sicherheitsforscher in das ansonsten geschiitzte Praxisnetz
und kamen so auch in den Zugriff auf die Konnektor-Schnittstelle. Abhdngig davon, welche Zugangsdaten
und Passworter ausgehandigt werden, konnen durch Social Engineering erhebliche Schaden entstehen.

Um das Risiko von Social Engineering zu reduzieren, sollten Zahnarztpraxen folgende Regeln beachten:

e Keine Auskunft am Telefon oder per E-Mail: Keine Passworter, Zugangsdaten oder sonstige sen-
sible Daten der Praxis per Telefon oder E-Mail teilen. Seriose IT-Dienstleister und Firmen fordern
ihre Kunden niemals per E-Mail oder Telefon zur Angabe von vertraulichen Informationen auf.

e Kontaktaufnahme durch IT-Dienstleister: Ein serioser Anbieter von IT-Dienstleistungen wiirde
nicht nach sensiblen Daten oder vertraulichen Informationen fragen, schon gar nicht beim Erst-
kontakt im Rahmen einer Kontaktaufnahme.

¢ Umgang mit zweifelhaften Anfragen: Grundsatzlich immer die Identitat und Berechtigung des
Anfragenden sicherstellen. Im Zweifelsfall Kolleginnen und Kollegen oder den Praxisinhaber bei
der Klarung einbeziehen.

e Nicht Uiberreden lassen: Gerade, wenn der Anfragende nicht lockerldsst und versucht, mit Praxis-
kenntnissen und durch Uberredung an die gesuchten Informationen zu gelangen, sollten Praxen
sich nicht unter Druck setzen lassen. In diesem Fall geht Sicherheit vor Freundlichkeit.

e Besondere Vorsicht bei E-Mails von unbekannten Absendern: Im Zweifelsfall gar nicht auf die E-
Mail reagieren oder, falls moéglich, durch einen Telefonanruf bei einer bereits zuvor bekannten
Rufnummer des vermeintlichen Absenders nachfragen.
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e Schulungen zur IT-Sicherheit: Fiir die IT-Sicherheit sind alle Mitarbeitenden verantwortlich. Das
gesamte Praxispersonal sollte deshalb regelmaRig fiir Sicherheitsfragen sensibilisiert werden.
Alle Mitarbeitenden sollten regelmaRig zu Informationssicherheitsthemen geschult werden.

¢ [T-Dienstleister beaufsichtigen: Grundsatzlich diirfen IT-Dienstleister nicht unbeaufsichtigt an IT-
Systemen arbeiten, wenn potentiell die Moglichkeit besteht, dass dabei Patientendaten eingese-
hen werden kénnen. Passworteingaben sollten immer durch das Praxispersonal erfolgen.

Grundsatzlich kénnen sich Zahnarztpraxen darauf verlassen, dass die ePA erst dann bundesweit ausge-
rollt wird, wenn die Umsetzung entsprechender MaBnahmen in Abstimmung mit dem Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) erfolgt ist. Das hat das Bundesministerium fiir Gesundheit
(BMG) zugesichert.
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